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WSTEP

Obecna Europa nalezy do kontynentu pokoju i stabilizacji zyciowej, mimo
roéznych zagrozen, takich jak np.. podwazanie wiarygodnos$ci porozumien
rozbrojeniowych, kryzys w strefie euro, rézny poziom dochodu na jednego
mieszkanca, nielegalna migracja, migdzynarodowy terroryzm, zorganizowana
przestepczosé, kryzys demograficzny, cyberprzestepczos¢ czy wzrost zapotrze-
bowania na energie, zywnos¢ i wode pitna.

Polska, bgdaca cztonkiem UE, nie funkcjonuje w prozni i z kazdym z tych
problemow w sposdb wickszy lub mniejszy musi si¢ zmierzy¢, a nade wszystko
zapewni¢ bezpieczenstwo Krajowi i jej obywatelom. A jest to mozliwe poprzez
utrzymywanie na optymalnym poziomie wymagan wynikajacych miedzy
innymi z Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku,
Biatej Ksiggi Bezpieczenstwa Narodowego z 2013 roku, Strategii Rozwoju
Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022 przyjgtej
uchwalg Rady Ministrow z dnia 9 kwietnia 2013 r., Strategii Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej z 5 listopada 2014 roku.

Bezpieczenstwo jest pojeciem szerokim i réznie definiowanym, jednak
trudno si¢ nie zgodzié¢, ze stuzy ono zapobieganiu zagrozeniom, zapewnieniu
warunkoéw przetrwania, realizacji interesow przez okreslony podmiot, poprzez
wykorzystanie skutecznego potencjatu, w celu minimalizowania ryzyka oraz
przeciwdziataniu zagrozeniom dla niego i zadan, ktore on realizuje.

Zgodzi¢ si¢ nalezy, ze bezpieczenstwo jest zjawiskiem dynamicznym,
zmieniajgcym si¢ W czasie, przestrzeni i wymiarze. Architektura bezpieczenstwa
to wiedza, dziatalno$¢ praktyczna i obejmuje szerokie spektrum form i spo-
sobow organizowania warunkow dla zapewnienia niepodleglosci, nienaru-
szalnosci terytorialnej, wolnosci, bezpieczenstwa, poszanowania praw cztowieka
i obywatela, a takze zachowanie dziedzictwa narodowego oraz ochrona
srodowiska naturalnego w warunkach zrownowazonego rozwojul.

W $wietle wskazanych zapisow konstytucyjnych oraz analizujac tresci
innych dokumentow mozna wskaza¢, ze nadrzgdnym celem Rzeczypospolitej
Polskiej jest stworzy¢ zintegrowany system bezpieczenstwa narodowego
obejmujgcego zarowno jego elementy bezpieczenstwa zewnetrznego, jak
i wewnetrznego. Srodki polityki bezpieczenistwa, rozumiane jako zasoby
i instrumenty, sq generowane i uzywane przez panstwo, a wiec rozwoj
spoteczno-gospodarczy zapewnia dostepnosé tych srodkéw, a wzmochienie
bezpieczenstwa panstwa (narodowego) pozytywnie wplywa, w niektorych
sytuacjach wrecz warunkuje dalszy rozwdj kraju. To w sposob ostateczny

! Zob. Konstytucja Rzeczypospolitej Polskiej, Dz. U. 1997, nr 78, poz. 483 z pozn.
zmianami, art. 5.



przesqdza o potrzebie jednoczesnego umacniania bezpieczenstwa kraju

w powiqgzaniu z jego rozwojem spoieczno—gospodarczymz.

Zintegrowany to znaczy doktadnie zdefiniowany, wyszczego6lniajacy dzie-
dziny, sektory, transsektory, podmioty realizujace zadania, a takze precyzujacy
obszary odpowiedzialnosci i wspotdziatania w ramach bezpieczenstwa naro-
dowego®.

Struktura bezpieczenstwa narodowego w literaturze przedmiotu wynika
z przyjetego kryterium i tak np. W Biafej Ksigedze Bezpieczenstwa Narodowego
wyszczegolniono w bezpieczenstwie narodowym: dziedziny (obrona, ochrona,
spoleczna, gospodarcza), sektory (w tym transsektorowe), dzialy i podmioty®.
A zatem mozemy konstatowaé, ze bezpieczenstwo gospodarcze, jako jedna
z czterech podstawowych dziedzin bezpieczefistwa narodowego, ma za zadanie
ochron¢ podmiotéw bezpieczenstwa przed destabilizacja, dezintegracja
wywotang negatywnymi czynnikami (zagrozeniami), zaroOwno wewnetrznymi,
jak i zewngtrznymi.

Dziatania gospodarcze w sferze bezpieczenstwa sg mozliwe dzigki czyn-
no$ciom instytucji i podmiotow zmierzajacych do wzmocnienia bezpieczenstwa
finansowego, zwigkszenia bezpieczenstwa energetycznego, utrzymania rezerw
strategicznych, wzmocnienia bezpieczenstwa zywno$ciowego oraz ochrony
srodowiska naturalnego”.

Poziom bezpieczenstwa gospodarczego zalezy od wielu sktadowych, do
ktoérych mozemy migdzy innymi zaliczy¢:

— wspoéldziatanie i wspolprace z pozostalymi trzema dziedzinami bezpie-
czenstwa narodowego;

— odporno$¢ na zaktocenia sektorow (finansowego, energetycznego, transpor-
towego, infrastruktury, w tym infrastruktury krytycznej, $rodowiska
naturalnego, zywno$ciowego, podmiotow produkcyjnych i ustugowych)
bezpieczenstwa gospodarczego, ktore nalezy rozpatrywaé systemowo,
w sposob zintegrowany, gdyz tylko wtedy mozemy mowi¢ o efekcie
synergicznym, o oczekiwanym potencjale niezawodnosci;

— wielko$¢ PKB, stabilno$¢ finansowsg, niezalezno$¢ energetyczng i surow-
cowa, zdolno$¢ magazynowa, wiasciwg infrastrukturg, potencjat geogra-

2R. Zigba, J. Zajac, Budowa zintegrowanego systemu bezpieczeristwa narodowego
Polski, Ekspertyza, Warszawa 2010, s. 38.

$Zob. M. Malec, Strategiczny Przeglgd Bezpieczerstwa Narodowego, Strategia
Bezpieczenstwa Narodowego, Strategiczny Przeglgd Obronny — ich zakres i cele, [w:]
Bezpieczenstwo Narodowe 2011, nr 17, ss. 118-119.

* Zob. Biala Ksiega Bezpieczeristwa Narodowego, Biuro Bezpieczenstwa Narodowego,
Warszawa 2013, s. 247.

> Zob. Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej z 5 listopada
2014 roku, pkt. 100-105.
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ficzny, $rodowisko naturalne, rolnictwo, rezerwy strategiczne, instytucje

kierujace i wykonawcze w obszarze bezpieczenstwa gospodarczego;

— sprawno$¢ 1 skuteczno$¢ logistyki bezpieczenstwa 1 bezpieczenstwa
systemow logistycznych.

Trudno si¢ nie zgodzi¢, ze efektywnos$¢ funkcjonowania bezpieczenstwa
gospodarczego w duzej mierze zalezy od logistyki (tak czgsto pomijanej
w waznych dokumentach dotyczacych strategii bezpieczenstwa®), ktora powinna
by¢ nowoczesna, a nade wszystko odporna na wszelkie zaktocenia i zagrozenia.
Ta logistyka, ktdéra §cisle jest sprzezona z podmiotami i instytucjami zaanga-
zowanymi w system bezpieczenstwa narodowego, w literaturze przedmiotu jest
nazywana jako: logistyka bezpieczeristwa'. Okreslenie tej logistyki $cisle jest
zwigzane ze strukturami ministerstwa: obrony narodowej, spraw wewnetrznych,
zdrowia, finansow, gospodarki, rolnictwa i rozwoju wsi, transportu, budownic-
twa i gospodarki morskiej.

Niekwestionowany udzial logistyki w bezpieczenstwie gospodarczym
dotyczy przede wszystkim podmiotow z sektora transportowego, infrastruktury
(magazynowej, krytycznej) i ochrony $rodowiska naturalnego, zywnosciowego.
Nalezy podkresli¢, ze logistyka jest rowniez zwigzana z innymi dziedzinami
i sektorami bezpieczenstwa narodowego, miedzy innymi z sektorem militarnym,
z ratowniczym, z socjalnym, z prawnym i porzadku publicznego.

Wyniki ekonomiczne dowolnego podmiotu bezpieczenstwa (w tym zaanga-
zowanego w bezpieczenstwo) zaleza od wielu czynnikow. Jednym z nich jest
efektywnie zorganizowana logistyka, w ktorej przeptyw strumienia rzeczowego
i towarzyszacych informacji jest niezawodny oraz wyraza si¢ uzyteczno$cia,
funkcjonalno$cia, jakoscia, kompletnoscia, a takze spojnoscia dzialania.
Mowimy wtedy o dobrze zorganizowanym, w szerokim ujeciu, bezpieczerstwie
logistycznym lub bezpieczenstwie systemu logistycznego W wymiarze mikro
(pojedynczego podmiotu bezpieczenstwa) oraz makro (wzdtuz catego tancucha
dostaw 0 zasiegu krajowym czy migdzynarodowym). Dzigki tak zorganizowanej
logistyce czynnosci transportowe i sktadowanie, realizowanie zamowien,
zaopatrywanie w czes$ci, obsluga klienta (potrzebujgcych, poszkodowanych),
prognozowanie popytu, przeplyw informacji, kontrola zapasow, czynnosci
manipulacyjne, lokalizacja zakladéow produkcyjnych, ustugowych i sktadow,
procesy zaopatrzeniowe, pakowanie, obstuga zwrotéw, gospodarowanie odpa-
dami (recyklingiem) przebiegaja i funkcjonujg niezawodnie (s3 zdolne do
pemienia przewidzianych dla nich funkcji).

Nalezy podkresli¢, ze nawet najlepiej zaplanowane dziatania nie dajg
gwarancji ich pelnej realizacji z powodu turbulencji srodowiska, ktére to moze

® Zob. Zatacznik 2.1.

"Zob. T. Jalowiec, Logistyczne wymiary systemu bezpieczenstwa panstwa, [W:]
Logistyka 5/2014, s. 617 i A. Szymonik, Logistyka w bezpieczenstwie i bezpieczeristwo
w logistyce, [w:] Logistyka 2/2011, s. 7.



ulega¢ zmianie w wyniku zagrozen wewnetrznych i zewnetrznych. Czesto nie

ma mozliwos$ci przewidzenia wszystkich czynnikdéw, od ktorych zalezy bezpie-

czenstwo systemu logistycznego, a tym samym i bezpieczenstwo sektora

(sektoréw) gospodarczego. Dodatkowym utrudnieniem s3a problemy we

wczesnym wykrywaniu zagrozen, ich monitorowanie, okreslenie rodzaju,

skali, mozliwych konsekwencji, jakie moga spowodowac itp. Sprawia to, ze
opracowanie skutecznego modelu przeciwdzialania skutkom zagrozen stanowi
glowne wyzwanie.

Identyfikacja zagrozen, okreslenie czestotliwosci ich wystapienia, prawdo-
podobienstwo pojawienia si¢ oraz przewidywane straty pozwalaja na odpo-
wiednie przygotowanie sit i srodkéw na neutralizacj¢ negatywnych skutkow
i realizacj¢ zadan w ramach systemu logistycznego, zabezpieczajacego
okreslony podmiot, w granicach akceptowalnych przez interesariuszy. Nalezy
jednak zgodzi¢ sie, ze jest to problem wieloaspektowy i wielokryterialny.

Dalece problematyczne jest podjecie decyzji dotyczacych wyboru sit
i $rodkéw oraz procedur, by procesy realizowane w ramach systemow
logistycznych zapewnialy bezpieczenstwo gospodarcze. Wynika to miedzy
innymi z faktu udzielenia odpowiedzi na szereg pytan, ktore pozwalaja na
logiczne i racjonalne rozwigzanie problemu. Do pytan tych mozemy zaliczy¢:

— w jakim $rodowisku sg realizowane procesy logistyczne na rzecz bezpie-
czenstwa gospodarczego?

— dlakogo i w jakim celu sg realizowane procesy logistyczne?

— jaki jest stopien waznos$ci realizowanych procesoéw logistycznych dla pod-
miotu bezpieczenstwa?

— jakie sg koszty zapobiegania mozliwym zagrozeniom dla podmiotu bezpie-
czenstwa?

— jakie sg koszty przygotowania systemu logistycznego na wypadek uakty-
whnienia si¢ tych zagrozen?

— jakie sg koszty reagowania?

— jakie sa koszty odbudowy w celu przywrdcenia poprzedniego stanu?

— jakie sa koszty utrzymania dodatkowych sit i §rodkéw w ramach logistyki
bezpieczenstwa do zapewnienia bezkolizyjnego funkcjonowania bezpie-
czenstwa gospodarczego?

— w jakim stopniu sg przygotowane sity i srodki do reagowania na pojawiajace
si¢ zagrozenia?

— jakie sg koszty szkolenia?

Znajomo$¢ odpowiedzi na zaprezentowane pytania pomaga zapewnic
akceptowalny poziom bezpieczenstwa systemowi logistycznemu, ale go nie
gwarantuje, bowiem np. kto potrafi w czasie powodzi jednoznacznie okresli¢,
o ile zostanie przekroczony i w jakim czasie stan alarmowy oraz jakie beda
ewentualne straty oraz poniesione koszty. Zasada racjonalnego gospodarowania
nakazuje bilansowanie efektow z naktadami (okreSlenie granicznego punktu
rentownosci), by nie okazato sig¢, ze wigcej wydajemy pienigdzy na zabezpie-
czenie si¢ przed wszelkimi zagrozeniami niz mozemy stracic.
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Nalezy przy tym pamictaé, ze strat zwigzanych z zyciem, zdrowiem
cztowieka nie da si¢ ocenié, jest to dobro nadrzedne i koszty sa trudne do
zobiektywizowania. Podobna jest sytuacja z bezpieczenstwem w innych
dziedzinach, sektorach, podmiotach bezpieczenstwa.

Cele, gtowny problem badawczy, hipoteza, przedmiot i zakres badan

Cel gtowny monografii dotyczy identyfikacji (poznania) stopnia wdrozenia
systemow zarzqdzania kryzysowego w obszarze zarzqdzania bezpieczenstwem
systemow logistycznych oraz poznania zasad i form tych systemow, w kontekscie
zarzqdzania ciggloScig dziatania, tak istotng z punktu widzenia zapewniania
bezpieczenstwa gospodarczego.

Natomiast do celow szczegotowych zaliczono:

C1. Identyfikacja domen bezpieczenstwa systemow logistycznych, realizujgcych
zadania na korzys¢ bezpieczenstwa gospodarczego.

C2: ldentyfikacja zagrozen wplywajgcych na funkcjonowanie bezpieczenstwa
systemow logistycznych.

C3: ldentyfikacja  warunkéw  funkcjonowania  bezpieczenstwa  systemow
logistycznych w kwestiach znajomosci i poziomu wdrozenia procedur prawnych,
organizacyjnych, technicznych zarzgdzania kryzysowego, a takze mozliwosci
szkolenia w tym zakresie.

Zaktada si¢ zrealizowanie nastgpujacych celow aplikacyjnych:

C4: Zaproponowanie narzedzi ulatwiajgcych zapobieganie, przygotowanie,
reagowanie na zagrozenia procesow logistycznych realizowanych na rzecz
podmiotow (instytucji) bezpieczenstwa wystegpujgcych w  systemie bezpie-
czenstwa gospodarczego.

C5: Opracowanie modelu zarzqdzania bezpieczenstwem systemow logistycznych
na potrzeby logistyki bezpieczenstwa gospodarczego w systemie bezpieczenstwa
narodowego.

Gltowny problem badawczy sformutowano w postaci nastgpujacego pytania:
w jakim stopniu funkcjonujqcy system zarzqdzania bezpieczenstwem systemow
logistycznych zapewnia bezpieczng i niezawodng realizacje zadan z zakresu
bezpieczenstwa gospodarczego oraz jakie zmiany w systemie bedq sprzyjaé
zapewnieniu bezpieczenstwa w warunkach mozliwych i prawdopodobnych
zagrozen?

Realizacja celow i problemu badawczego przyczyni si¢ do uzupetnienia
luki w literaturze przedmiotu, zwigzanej z zarzadzaniem bezpieczenstwem
gospodarczym w systemie bezpieczenstwa narodowego w kontekscie aspektow
logistycznych.

Na podstawie przedstawionego celu glownego, celéw szczegdtowych oraz
aplikacyjnych, a takze gtdéwnego problemu badawczego sformutowano hipoteze
monografii (H): z uwagi na fakt rosnqgcej liczby stwierdzonych naruszen bezpie-
czenstwa, istnieje potrzeba zmian w systemie zarzqdzania bezpieczenstwem
logistycznym, z wiodgcq rolg instytucjonalnych rozwigzan opartych o przepisy
prawa, standardow i ich korelacji z wewnetrznymi uregulowaniami.



Przedmiotem badan byly systemy logistyczne oraz uwarunkowania ich
funkcjonowania z uwzglednieniem ewentualnych zagrozen, mogacych naruszy¢
poziom bezpieczenstwa gospodarczego w systemie bezpieczenstwa narodowego.
Funkcjonowanie systeméw w konteks$cie zapewnienia akceptowanego poziomu
bezpieczenstwa gospodarczego byto badane w:

— nowoczesnych firmach, miedzy innymi z Znina k/Bydgoszczy, Strykowa
k/Lodzi, Mystowic, Zabierzowa k/Krakowa, Ozorkowa k/Lodzi, Wroctawia,
Grojca k/Warszawy, a takze z uzyskanych danych z przedsicbiorstw
w Niemczech i krajach Skandynawskich, wspotpracujacych z nimi;

— jednostkach podleglych Ministerstwu Spraw Wewngtrznych (Policji,
Panstwowej Strazy Pozarnej);

— administracji rzadowej i samorzagdowe;.

Charakterystyka wybranych firm znajduje si¢ w zalaczniku 1.

Zakres przestrzenny monografii wyznacza obszar funkcjonowania wybra-
nych systemow logistycznych realizujacych zadania w podmiotach, na terenie
kraju w relacjach z innymi, krajowymi, jak i poza granicami.

Natomiast zakres czasowy rozwazan monografii zostal ograniczony do
dwoch pierwszych dekad XXI wieku, to jest okresu, w ktorym dokonuja sie
istotne zmiany w gospodarce i instytucjach rzadowych oraz samorzadowych.

Metoda badawcza i uzyte narzedzia

Do zrealizowania celow (gtownego, szczegotowych, aplikacyjnych), wery-
fikacji przyjetych hipotez (monografii i szczegétowych) zastosowano metody
teoretyczne i empiryczne w ujeciu systemowym. Spowodowato to mozliwosé
skoncentrowania si¢ na zarzadzaniu bezpieczenstwem systemu logistycznego,
pomijajac jego poszczegolne podsystemy.

Teoretyczne metody badawcze obejmowaty analize literatury przedmiotu,
analiz¢ poréwnawcza, uogoélnienia, syntezy i wnioskowania itp.

Analiza literatury pozwolila uzyskaé teoretyczne podstawy badan empi-
rycznych, warunkowata takze synteze. Umozliwita okreslenie aktualnego stanu
wiedzy i czynnikow wplywajacych na jako$¢ funkcjonowania zarzadzania
bezpieczenstwem systemu logistycznego.

Metoda poréwnania pomogta wskaza¢ cechy wspodlne i roznice pomiedzy
systemami logistycznymi réznych podmiotow funkcjonujacych w systemach
militarnych, niemilitarnych i gospodarczych. Dato to podstawe do przewi-
dywania dalszego kierunku rozwoju badanego zjawiska oraz przysztych
mozliwych przemian i stanow.

Synteza umozliwila okreslenie zwigzkdéw 1 zalezno$ci przeprowadzonych
badan i byla pomocna we wlasciwej interpretacji uzyskanych wynikéw badan.
Ponadto przyczynita si¢ do ujecia catosciowego problemu badawczego poprzez
powigzanie faktow szczegdtowych z jednoczesnym cze$ciowym odrzuceniem
niektorych z nich i z uogolnieniem innych, a takze do precyzyjnego sformu-
lowania wnioskow.
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Zastosowanie metod empirycznych polegato przede wszystkim na badaniu
sadow i opinii metoda posrednig oraz bezposrednig za pomoca kwestionariusza
ankietowego, ktory zawieral 18 pytan, w tym 16 zamknigtych i 2 otwarte
(zatacznik 2). Kwestionariusze zostaty wystane do 168 réznych firm, z czego
zwrotnie otrzymano 92: 4 z mikro, 24 z matych, 29 ze $rednich i 35 z duzych.

Dodatkowo, w celu zweryfikowania wynikéw badan, przeprowadzono pigc
rozmow z ekspertami, logistykami duzych firm prywatnych i panstwowych
w oparciu o materialy zgromadzone w kwestionariuszu. Mialy one réwniez
na celu zebranie uzupeiniajagcych opinii 0 aktualnym stanie zarzadzania
bezpieczenstwem systemow logistycznych w celu zapewnienia akceptowanego
poziomu realizowanych przez nie zadan na rzecz podmiotu bezpieczenstwa.

W monografii wykorzystano szeroki i réznorodny zbidr materiatow
zroédlowych zaréwno krajowych, jak i zagranicznych (glownie anglojezycz-
nych). Bibliografia obejmuje ksigzki (monografie), artykuly umieszczone
w czasopismach i zeszytach naukowych, akty normatywne i dokumenty oraz
zrédla internetowe.

Struktura monografii zostata podzielona na logicznie nastepujace po sobie
bloki merytorycznych wywodow.

Pierwszym elementem jest wstep, ktory sktada si¢ z wprowadzenia i opisu
wybranych kategorii i zarysowuje ogoélne tlo badanych probleméw oraz
wskazuje przestanki wyboru tematu badan. Zaprezentowany jest zarys metodo-
logiczny podejmowanych w monografii probleméw oraz wskazany jest sposob
prezentacji wynikéw z przeprowadzonych dociekan. Opisane wybrane kategorie
pojeciowe ulatwiajg jednoznaczng interpretacje rozwazanych problemow
naukowych.

Blok drugi (rozdzial pierwszy i drugi) skupia si¢ na zarzadzaniu bezpie-
czenstwem gospodarczym w Polsce i bezpieczenstwem systemoéw logistycz-
nych. Pokazane sg determinanty i funkcje zarzadzania bezpieczenstwem
w kontekscie zagrozen i logistycznych uwarunkowan.

Trzeci blok (rozdzial trzeci i czwarty) zawiera merytoryczne analizy
problemoéw bezpieczenstwa w takich sektorach jak transport (samochodowy
i kolejowy), infrastruktura (magazynowa), ochrona s$rodowiska i ZywnoS$¢.
Pokazane sa nowe i przyszte uwarunkowania wplywajace na bezpieczenstwo
wybranych sektoréw bezpieczenstwa gospodarczego.

Czwarty blok (rozdzial piaty i szosty) to pragmatyczne podejscie do
zarzadzania bezpieczenstwem systemow logistycznych na potrzeby bezpie-
czenstwa gospodarczego w systemie bezpieczenstwa narodowego. Zostaly
zaprezentowane nowoczesne narzedzia informatyczne, ktdére mozna i trzeba
wykorzystywa¢ w celu poprawy bezpieczenstwa w logistyce. Zaprezentowany
model zarzadzania bezpieczenstwem systeméw logistycznych na potrzeby
podmiotow jest nowatorskim ujgciem tego problemu.

Monografi¢ finalizuje zakonczenie, w ktorym dokonano syntetycznego
podsumowania badan zwigzanych z zarzadzaniem bezpieczenstwem gospo-
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darczym w systemie bezpieczenstwa narodowego w kontek$cie nowoczesnej
logistyki.

Monografia Zarzqdzanie bezpieczehistwem gospodarczym w  systemie
bezpieczenstwa narodowego. Aspekty logistyczne stanowi innowacyjne ujecie
podstawowych probleméw bezpieczenstwa gospodarczego w systemie bezpie-
czenstwa narodowego w konteks$cie wspdlczesnych systeméw logistyki. Jest
wyrazem holistyczno-systemowego ujecia problemowych obszaréw wiedzy
bezpieczenstwa gospodarczego (ekonomicznego) i logistyki w systemie
bezpieczenstwa narodowego. Zaprezentowana monografia Stanowi zatem
kompleksowe polaczenie bezpieczenstwa gospodarczego i dziatan logistycznych
w systemie bezpieczenstwa narodowego.

Monografia moze by¢ bardzo dobrym Zrodtem informacji i wiedzy dla
studentow kierunku ksztatcenia bezpieczenstwo narodowe, bezpieczenstwo
wewnetrzne, inzynieria bezpieczenstwa i logistyka, stuchaczy studiow pody-
plomowych, a takze dla instytucji zajmujacych si¢ bezpieczenstwem oraz
organizacji (instytucji) uczestniczagcych w logistycznym zabezpieczeniu
podmiotow bezpieczenstwa.

Wybrane kategorie pojeciowe

Obszar bezpieczenstwa

Podmiot bezpieczenstwa — kazdy $wiadomie istniejacy i celowo dziatajacy
podmiot (indywidualny lub zbiorowy), analizowany 2z punktu jego
bezpieczenstwa. Tym podmiotem moze by¢ przedsigbiorstwo produkcyjne,
ustugowe, transportowe, infrastruktura (w tym krytyczna), $rodowisko, insty-
tucja publiczna, prywatna itd.

Bezpieczenstwo — teoria i praktyka, ktéra zapewnia mozliwos$ci przetrwa-
nia (egzystencji) i realizacji wilasnych interesow przez dany podmiot,
w szczegolno$ci poprzez wykorzystanie szans (okolicznosci sprzyjajacych),
podejmowanie wyzwan, redukowanie ryzyka oraz przeciwdzialanie (zapo-
bieganie i przeciwstawienie si¢) wszelkiego rodzaju zagrozeniom dla podmiotu
1jego interesow.

Interesy podmiotu bezpieczenstwa — to zsyntetyzowane oczekiwania
podmiotu wobec otoczenia wynikajace i1 ksztaltowane przez jego tozsamosc,
wyznawane wartosci, historyczny dorobek, tradycje, biezace potrzeby oraz
dazenia 1 aspiracje przyszlosSciowe. Mozna wyrdzni¢ interesy zywotne
(dotyczace istnienia podmiotu) i pozadane (zwigzane z jakos$cig owego istnienia,
trwania).

Srodowisko bezpieczefistwa — zewnetrzne i wewnetrzne, militarne i nie-
militarne (cywilne) warunki bezpieczenstwa (warunki realizacji interesow
danego podmiotu w dziedzinie bezpieczenstwa i osiggania ustalonych przezen

8 Kategorie pojeciowe zostaly przedstawione w oparciu o Bialq Ksiege Bezpieczeristwa
Narodowego, Biuro Bezpieczenstwa Narodowego, Warszawa 2013, ss. 247 i 248.

12



celow w tym zakresie), charakteryzowane za pomoca podstawowych Kkategorii,
jakimi sg szanse, wyzwania, ryzyka i zagrozenia.

Szanse bezpieczenstwa — niezaleznie od woli podmiotu, okolicznosci
(zjawiska i procesy w s$rodowisku bezpieczenstwa) sprzyjajace realizacji
intereséw, osigganiu celow podmiotu w dziedzinie bezpieczenstwa.

Wyzwania bezpieczenstwa — Sytuacje problemowe generujace dylematy
decyzyjne, przed jakimi staje podmiot w rozstrzyganiu spraw bezpieczenstwa.
Niewlasciwie zaadresowane lub niepodjete wyzwania bezpieczenstwa moga
w efekcie przeksztalci¢ sie W realne zagrozenia bezpieczenstwa.

Zagrozenie bezpieczenstwa — posrednie lub bezposrednie destrukcyjne
oddziatywanie na podmiot. Najbardziej klasyczny czynnik $rodowiska bezpie-
czenstwa; rozrdznia si¢ zagrozenia potencjalne 1 realne; subiektywne
i obiektywne; zewnetrzne i wewngtrzne; militarne i niemilitarne; intencjonalne,
przypadkowe i losowe.

Ryzyka bezpieczenstwa — mozliwosci negatywnych dla danego podmiotu
skutkéw wlasnego dzialania w sferze bezpieczenstwa.

Bezpieczenstwo informacyjne — obrona informacyjna, ktéra polega na
uniemozliwieniu oraz utrudnieniu zdobywania danych o fizycznej naturze
aktualnego oraz planowanego stanu rzeczy i zjawisk we wiasnej przestrzeni
funkcjonowania oraz utrudnianiu wnoszenia entropii informacyjnej do
komunikatow i destrukcji fizycznej do no$nikdéw danych.

Logistyka
System logistyczny jest pojeciem wieloaspektowym, jako ze funkcjonuje on

w warunkach ztozonych, ktore powoduja potrzeb(;g:

— wyodrebniania systemu z otoczenia — System logistyczny jest postrzegany
jako pewna cato$¢, ktora znajduje sie w okreslonych wzajemnych relacjach
z otoczeniem (np. rynkiem dostawcow i odbiorcéw), przy czym naktadajgc
ograniczenia na system oraz precyzujac relacje z otoczeniem, system
zachowuje pewng autonomig;

— budowy systemu logistycznego z elementdéw (podsystemow) — wyrdznione
elementy systemu logistycznego (np. podsystem zaopatrywania, produkcii,
dystrybucji, transportu, utylizacji) oddzialuja na siebie wzajemnie,
w $rodowisku turbulentnym, przy czym oddzialywania te majg istotny
wplyw na wlasnosci systemu jako calosci;

— okreslenia funkcji spetnianej przez system logistyczny — zadanie, ktore jest
realizowane przez system stanowi podstawe do traktowania go jako catosci,
przy czym system logistyczny jako cato$¢ jest zdolny do realizowania
zatozonej funkcji oraz speliania celu jego dziatania;

% Por. D. Pyza, Modelowanie systeméw przewozowych w zastosowaniu do projektowania
obstugi transportowej podmiotéow gospodarczych, PW, Warszawa 2012, s. 9.
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— uwzglednienia ograniczonej zmiennosci systemu w czasie i przestrzeni —
system podlega wigkszym lub mniejszym zmianom w czasie i przestrzeni,
planowym i nieplanowym, jednak zachowuje on pewne wlasciwosci
podstawowe, mianowicie swoja istot¢ wynikajaca z definicji logistyki, czyli
zapewnienie uzytecznosci miejsca i czasu na wyroby i ustugi.

System logistyczny dowolnego systemu gospodarczego™ (podmiotu
bezpieczenstwa) mozna zdefiniowa¢ jako celowo wyodrgbniong catos¢
sktadajaca si¢ z podsystemow (takich jak np. zaopatrzenia, produkcji,
dystrybucji, magazynowania, transportu, utylizacji), powigzanych relacjami
fizycznymi (np. transport) oraz niematerialnymi (np. wzajemnym zaufaniem,
wielostronnymi ustaleniami) migdzy sobg i otoczeniem w sposob umozliwiajacy
swobodny przeptyw strumienia rzeczowego i informacji lub uporzadkowany
zbidr, zlozony z organéw kierowania oraz komorek i urzadzen wykonawczych
dysponujacych srodkami zaopatrzenia i sprzetem technicznym, powigzanych
relacjami stuzbowymi i funkcjonalnymi, przeznaczony do zabezpieczenia
realizacji dostaw i $wiadczenia ushug.

W systemie logistycznym mozna wyr6zni¢ dwa podsystemy, od ktérych
zalezy jakos¢ realizowanych proceséw, a mianowicie: system i otoczenie, ktore
oddzialuja wzajemnie na siebie poprzez wielkosci wejsciowe do systemu, zwane
bodZzcami oraz wielkosci wyjsciowe z sSystemu, zwane reakcjami. Ponadto
wplyw otoczenia na system czgsto odbywa si¢ przez roznego rodzaju zakldcenia
oraz wielko$ci sterujgce. Zaklocenia systemu s3 niezalezne od wielkosci
sterujgcych i charakteryzuje je jedynie to, co nazywane jest niepewnoscia, ktora
moze by¢ zwigzana z zagrozeniami, wywotanymi celowymi (niecelowymi)
dziataniami cztowieka i przyrody.

Niepewnos¢ funkcjonowania systemu logistycznego dowolnego systemu
gospodarczego (podmiotu bezpieczenstwa) jest zwigzana ze zlozonoS$cia
realizowanych procesow logistycznych; zmiennoscig $rodowiska wykonywa-
nych zadan; mozliwymi, zewnetrznymi (otoczenia) i wewnetrznymi (systemu)
zagrozeniami realizacji proceséw logistycznych; przygotowaniem podmiotu
na reagowanie na ewentualne pojawiajgce si¢ trudnosci czy zakldcenia;
przewidywaniem, wykrywaniem, monitorowaniem, oceng zagrozen i ich wply-
wem na funkcjonowanie systemu logistycznego; opracowaniem skutecznych
przedsiewzig¢, ktore nalezy zrealizowa¢ by zapewni¢ pozadany poziom
bezpieczenstwa funkcjonowania systemu logistycznego; losowym charakterem

19 system gospodarczy jest to kazdy, otwarty, dynamiczny system spoleczno-techniczny,
realizujacy okreslone cele gospodarcze w sferze wytworczej (koncerny, przedsie-
biorstwa jedno i wielozaktadowe, spotki, spoldzielnie, gospodarstwa domowe)
i uslugowej (banki, poczta, szkoty i uczelnie, wojsko i policja), urzedy administracji
panstwowej i samorzadowej, jednostki $wiadczace ustugi konserwacyjno-naprawcze,
osoby fizyczne.
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zjawisk ,,systemu” i ,,0toczenia” wplywajacych na procesy realizowane W ramach
systemow logistycznych; oszacowaniem kosztow itp.

Logistyczny system transportowy to zorganizowany i zsynchronizowany
sposob fizycznego przemieszczania osob, dobr materiatowych (ustug) z punktu
odprawy (nadania) do punktu przeznaczenia, wykorzystujacy uktad komuni-
kacyjny (podsystem bierny) wypelniany inwestycjami transportowymi (pod-
system czynny).

Logistyczny systemem magazynowania to skoordynowana dziatalno$¢
W czasie i przestrzeni, polegajaca na gromadzeniu zapasow, ich sktadowaniu
wraz z czynnosciami manipulacyjnymi, pielggnacyjnymi oraz kontrolg. Dziatal-
nos¢ ta jest prowadzona z wykorzystaniem catej infrastruktury magazynowe;.

Logistyczny system obstugi klienta (potrzebujgcego) — 10 pelna realizacja
zamowienia, kontakty z nabywca, wysytka, transport, pelna obstuga posprze-
dazna (powysyltkowa).

Lancuch dostaw — to sie¢ powigzanych 1 wspodtzaleznych podmiotéw
bezpieczenstwa (systemoéw gospodarczych), ktore dziatajac na zasadzie wza-
jemnej wspotpracy, wspodlnie kontroluja, kieruja i usprawniaja przeptywy
rzeczowe 1 informacji od dostawcéw do ostatecznych uzytkownikow.

Zagrozenie bezpieczenstwa systemu logistycznego — to kazda sytuacja
(dziatanie, zdarzenia, zjawisko, proces) niepozadane i majace negatywny wptyw
na przebieg strumienia rzeczowego i informacji w tancuchu dostaw.

Logistyka bezpieczenstwa (logistyka w bezpieczenstwie) — to wiedza
i umiejetnosci potrzebne do ksztaltowania (planowania, przygotowania)
racjonalnych strumieni rzeczowych i zwigzanych z nimi strumieni informacji
oraz projektowania (konfigurowania i wymiarowania) procesow przepltywu
materiatéw 1 informacji w celu zaspokojenia potrzeb na rzecz wszystkich
podmiotow (instytucji) bezpieczenstwa wystepujacych w systemie bezpie-
czenstwa narodowego (w tym gospodarczego) przy racjonalnych naktadach
i kosztach.

Bezpieczenstwo logistyki, teoria 1 praktyka, ktora zapewnia przeplyw
strumienia rzeczowego 1 towarzyszacych informacji, na rzecz podmiotu
bezpieczenstwa, w szczegdlnosci poprzez wykorzystanie szans (okoliczno$ci
sprzyjajacych), podejmowanie wyzwan, redukowanie ryzyka oraz przeciw-
dziatanie (zapobieganie i przeciwstawienie si¢) wszelkiego rodzaju zagrozeniom
dla dziatan logistycznych.

Zarzgdzanie logistykq bezpieczenstwa — zestaw skoordynowanych dzialan,
skierowanych na zbidr zasobow 1 taczacych ich relacji, ktorych celem jest
przeplyw zaplanowanego oraz zorganizowanego strumienia rzeczowego, a takze
ustug logistycznych na korzys$¢ podmiotow bezpieczenstwa.

Bezpieczenstwo systemu logistycznego — zapewnienie, na okre§lonym
poziomie, mozliwosci realizacji funkcjonujacych proceséw logistycznych
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w dowolnym podmiocie (instytucji) bezpieczenstwa, w konkretnych warunkach,
poprzez wykorzystywanie okolicznosci sprzyjajacych (nowych technologii IT,
nisz rynkowych, dogodnych systemow podatkowych itd.), podejmowanie
wyzwan biznesowych, redukowanie ryzyka, niepewnos$ci oraz przeciwdziatanie
(zapobieganie i przeciwstawianie si¢) wszelkiego rodzaju zagrozeniom dla
dziatan logistycznych.
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